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 برق شبکه صنعتي یبریسا تیامن يحکمران بررسي

 (هند و کایامر: موردی مطالعه)

 

 خلاصه مديريتي
 وامع وجدر کلیه  یو رفاه یاجتماع ،یاقتصاد یهادر پیشرفت حوزه ینیاز مهمپیش یکیالکتر یانرژ

 با قدسترس بودن بر در افته،یکمتر توسعه ایتوسعه الدرح یدر کشورها ژهیو. بهشودیمحسوب م کشورها

رت در صو دارد. یو اجتماع یاقتصاد توسعهدر  مهمینقش  ،مناسب یهامتیق اطمینان بالا همراه با تیقابل

ی، رسانآببکه شهای حیاتی به آن )ازجمله: وابستگی دیگر زیرساخت لیبه دلاختلال در کارکرد شبکه برق 

صادی را تماعی و اقت، زیرساخت ارتباطات(، پیامدهای سیاسی، اجونقلحملاری، ترافیك و شبکه گاز، بانکد

 در پی خواهد داشت. 

، چالش «سازی شبکه برق در مقابل حملات سایبریمقاوم»های مربوط به ترین مسائل و چالشاز مهم

ذار این گهای مقررات سازمانی هایکار یموازچینش نهادی است. تعدد و  نامتوازن بودنحکمرانی و 

در  مچنینه است. ههای برق را دچار سردرگمی کردحوزه و برخی دیگر از بازیگران در این بخش، شرکت

 دقیق مشخص نشده صورتبهمسئولیت اختصاصی برای این موضوع ساختار سازمانیِ متولیان این حوزه، 

و امنیت  ITبه مدیران  ITری مدیران اخیرا با مصوبه سازمان استخدامی و ادا ITاست. در خصوص شبکه 

ختار ( در ساOTاند )بدون تغییر چارت زیرمجموعه(. در خصوص شبکه صنعتی )سایبری تغییر یافته

تار مسئولیت و وظایف همچنان به صورت دقیق تعریف نشده است. لذا بررسی ساخ، تعیین سازمانی

الات کشور ای ربه دوگشا باشد. از این رو ابتدا تجتواند راهحمکرانی سایر کشورهای پیشرو در این زمینه می

عتی یبری صنتطبیق با ساختار نظام حمکرانی امنیت سا درمتحده امریکا و کشور هند بررسی شده و سپس 

( و ITاری )ی اددر داخل کشور پیشنهادهایی برای تکمیل ساختار سازمانی مسئولیت امنیت سایبری شبکه

  ئه شده است.( در صنعت برق اراOT) صنعتی

و در پی حمله یازده  ۲۰۰۱آن کشور از سال  ۱های حیاتیمریکا به امنیت زیرساختآتوجه جدی کشور 

در واکنش به حمله یازده سپتامبر و برای محافظت   ۲۰۰۱در سال   Patriot Actقانون  سپتامبر جلب شد.

بال آن وزارت امنیت داخلی های این کشور در مقابل حملات تروریستی وضع گردید و به دنزیرساخت

(۲DHS)   ی ابتدایی تاسیس شد. در دهه 3های حیاتی داخلیبا هدف حفاظت از زیرساخت ۲۰۰۲در سال

                                                                                                                                                                            
۱ There are 16 critical infrastructure sectors whose assets, systems, and networks, whether physical or virtual, are considered 

so vital to the United States that their incapacitation or destruction would have a debilitating effect on security, national 

economic security, national public health or safety, or any combination thereof. 
۲ Department of Homeland Security  
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های حیاتی در امریکا مسئولیت خانه و همچنین پیدایش حملات سایبری به زیر ساختفعالیت این وزارت

گذاشته شد. پس از تجربه چندساله و عدم  های اساسی بر عهده وزارت امنیت داخلیحفاظت از زیرساخت

هایی از جمله حوزه انرژی وزارت خانه مربوطه به عنوان دستیار ها، در حوزهریزیتحقق اهداف و برنامه

های زیرمجموعه خود پرداختند. وزارت انرژی برای انجام وظیفه سازی حوزهوزارت امنیت داخلی به امن

ایجاد کرد. علاوه  "4فتر امنیت سایبری، امنیت انرژی و واکنش سریعد"محوله خود دفتری را تحت عنوان 

سازمان امنیت  "به  ۲۰۱8دفتر امنیت سایبری در وزارت امنیت داخلی در سال  بر تغییرات وزارت انرژی؛

ارتقا یافت که در ذیل آن اداره امنیت زیرساخت از اداره امنیت سایبری  " ۵سایبری و امنیت زیرساخت

های اساسی در کشور سطوح نظام حکمرانی امنیت سایبری زیرساخت در حال حاضر، است. تفکیك شده

 های زیر می توان تقسیم نمود: امریکا را به بخش

 سیاست گذاری و برنامه ریزی 

 گری و استانداردمقررات گذاری و تنظیم 

 نظام اشتراک گذاری تهدیدهای سایبری 

 شرکت های عملیاتی 

ی طولانی ندارد. های حیاتی سبقهشور امریکا مساله امنیت سایبری زیرساختدر کشور هند برخلاف ک

گردد و طبق آن بر می ۲۰۰۰مصوب سال  ۶ها در این خصوص به قانون فناوری اطلاعاتترین فعالیتمرتبط

شوند. ی اداری سازمان خود میدر شبکه ۲7۰۰۱ها موظف به اجرای استاندارد ایزو سازمان ۲۰۱۱از سال 

شود. توسط وزارت الکترونیك و فناوری ارتباطات منتشر می 7سیاست ملی امنیت سایبری ۲۰۱3سال  در

در ذیل سازمان ملی   8های حیاتیقانون فناوری اطلاعات مرکز ملی حفاظت از زیرساخت 7۰طبق بخش 

اوری در وزارت الکترونیك و فن  ۹تحقیقات فنی )ذیل نخست وزیر هند( و تیم امداد اضطراری هند

مقررات امنیت سایبری در شبکه برق توسط سازمان مرکزی برق  ۲۰۲۱شوند. در سال اطلاعات تشکیل می

ها موظف به ایجاد شود که به موجب آن سازمانگذار فنی بخش برق ابلاغ میمقرراتنهاد به عنوان  ۱۰هند

                                                                                                                                                                            
← 

 در. اند شده تعیین ۱۹۹8 سال در( Presidential directive PDD-63) جمهور رئیس اجرایی فرمان طبق امریکا کشور در حیاتی هایزیرساخت  3

 .گردید تکمیل حیاتی هایزیرساخت لیست داخلی امنیت وزارت تشکیل از پس ۲۰۰3 سال
4 Office of Cybersecurity and Energy security and emergency response  
۵ Cybersecurity and Infrastructure Security Agency 

6 Information Technology Act 

7 National Cybersecurity policy  
8 National Critical Information Infrastructure Protection centre (NCIIPC) 
۹ Computer Emergency response Teams (CERT-In) 

۱۰ Central Electricity Authority  



 
 

 برق شبکه صنعتي یبریسا تیامن يحکمران بررسي
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گذار حوزه امنیت سایبری اداری تهای مقرراتماس با سازمان نقطهشوند و این اداره اداره امنیت سایبری می

 شود.و صنعتی می

ند و ا و هبا توجه به بررسی تجربه نظام حکمرانی امنیت سایبری زیرساخت صنعتی برق در کشور امریک

ی همچنین وضعیت کنونی کشور در این خصوص جهت رفع نقایص ساختار موجود در کشور پیشنهادها

 زیر قابل طرح است:

  ها در حوزه شود که  مسئولیتسازمانی پیشنهاد میدر خصوص اصلاح چارتIT یو حوزه  OT 

تر فنی ه دفاباز یکدیگر مجزا گردند. حوزه شبکه اداری به دفاتر فناوری اطلاعات و حوزه صنعتی 

 مرتبط به هر بخش اختصاص یابد. 

 ا ایجاد امریک رگذاری تهدیدهای امنیت سایبری صنعتی با الگو از کشوشود نظام اشتراکپیشنهاد می

 . بردمی های سایبری را بالاها در مقابل آسیب پذیریشود، این اتفاق سطح آمادگی زیرساخت

 مچنین ها و موسسات آموزشی و ههای مرتبط با امنیت سایبری صنعتی با کمك دانشگاهآموزش

خصص تهای تخصصی این حوزه و تربیت نیروی ممراکز معتبر بین المللی برای برگزاری دوره

 های کشور است.یکی دیگر از نیازمندی

 جهیزات تهای نرم افزاری و سخت افزاری های آزمایشگاهی برای ارزیابی آسیب پذیریزیرساخت

 صنعتی در کشور بایستی ایجاد گردد.

 های امنیت سایبری صنعتی با  ایجاد محیطزیست بوم توسعه فناوری( های آزمونTest Beds برای )

رزیابی اگذاری و استانداردگذاری و همچنین ران این حوزه در زمینه مقرراتگکمك به تنظیم

یل د، تکمهای مرتبط با این بخش که در محیط صنعتی واقعی بکاربرده خواهند شعملکرد فناوری

 گردد. 

 یرساختهای امنیت سایبری صنعتی با توجه به اهمیت زشود موضوع توسعه فناوریپیشنهاد می-

 های کشور قرار گیرد.ی در اولویت توسعه فناوریهای حیاتی صنعت
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 مقدمه 
 وامع وجدر کلیه  یو رفاه یاجتماع ،یاقتصاد یهادر پیشرفت حوزه ینیاز مهمپیش یکیالکتر یانرژ

 قدسترس بودن بر در افته،یکمتر توسعه ایتوسعه درحال یدر کشورها ژهیو. بهشودیمحسوب م کشورها

در  دارد. یعو اجتما یاقتصاد توسعهدر  مهمینقش  مناسب یهامتیق همراه بااطمینان بالا  تیباقابل

که مله: شبهای حیاتی به آن )ازجوابستگی دیگر زیرساخت لیبه دلصورت اختلال در کارکرد شبکه برق 

ماعی و دهای سیاسی، اجت، زیرساخت ارتباطات(، پیامونقلحملی، شبکه گاز، بانکداری، ترافیك و رسانآب

 .[۱]صادی را در پی خواهد داشتاقت

ها و حتی کشورهای گروه موردتوجههای اخیر السترین نوع حملات که در و مخرب نیترمهمیکی از 

ت به اتصالا است، حملات سایبری به شبکه برق است. این حملات با توجه قرارگرفتهها معاند حکومت

شده انجام شود و کشورها را ریزیبرنامه یاگونهبهو  تواند از بیرون مرزهای جغرافیاییجهانی اینترنت، می

ها با اخلال در شبکه ومتبراندازی حک»که مقالات متعددی، با عنوان  یاگونهبهبرساند،  استیصالبه مرز 

راین کواهی در ااست. اتفاقاتی مانند حملات سایبری به نیروگ گرفتهو توجه جدی قرار  یبررس مورد، «برق

ها اند که بررسیهایی از این جریانات مخرب در گذشته بودهبکه برق کشور ونزوئلا، نمونهاخلال در ش و

 شود.تری دنبال میشدهریزیو برنامه هدفمندتردهند، اکنون به شکل نشان می
 

  یسراسر يخاموش یامدهایپ

یاقتصاد ياسیس  ياجتماع   

 نیب هداتمعا نقض

یالملل  

 یهاتراکنش در اختلال

یبانک  

یاسیس یناآرام  

 ستمیس یهابیآس

یتیامن  

یتجار معاملات در اختلال  

 و ارتباطات شبکه یخراب

نترنتیا  

نقل و حمل  

كیو تراف   

 ستمیس در اختلال

درمان و بهداشت  

پروازها لغو  
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 (هند و کایامر: موردی مطالعه)

 [2] پیامدهای خاموشی سراسری شبکه برق:۱شکل 

 

ه همراه ری به شبکه برق، خاموشی سراسری شبکه برق را ببودن حملات سایب زیآمتیموفقدر صورت 

به  طولانی شود کهیدرصورتی رسانبرقپیداست اختلال در شبکه  ۱طور که در شکل همانخواهد داشت. 

به  مدهایی راپیا، برقعلاوه بر تحمیل خسارت به شبکه  یکدیگرها به دلیل وابستگی زیاد دیگر زیرساخت

تمرار و در صورت اس شدهشروعپیامدها از اختلال در زندگی روزمره شهروندان  همراه خواهد داشت. این

ه بها ختهای عمومی در سطح شهر و کشور نیز خواهد رسید. با توجه به وابستگی زیرسابه نارضایتی

ختلال رسانی در ساعات ابتدایی قطع شدن برق دچار ا رسانی و گازیکدیگر و شبکه برق، شبکه آب

رد و وآمد را دچار مشکل خواهد کرفت ،در سیستم مدیریت ترافیك در شهرها اختلال خواهند شد.

ات تی برای صادرکشور تعهدا کهیدرصورتریلی و هوایی نیز دچار اختلال خواهند شد.  ونقلحملهمچنین 

 مللیالنات بیبرق داشته باشد قابلیت پایبندی به آن را نخواهد داشت و این موضوع منجر به نقض معاهد

طع ق .ستندها برای ساعات محدودی به سیستم برق اضطراری مجهز ه. بخش درمان و بیمارستانخواهد شد

یز با برات نها خسارات جانی را برای مردم به دنبال خواهد داشت. شبکه ارتباطات و مخابرق این بخش

ه باطی بهای ارتالیتدهی را دارا هستند و با اختلال در فعقطعی برق به مدت محدودی توان سرویس

نجر این وضعیت م شود. استمرارتحمیل می یتوجهقابلهای بانکی، تجاری و صنعتی زیان اقتصادی فعالیت

 یسك وربه نارضایتی عمومی در سطوح وسیعی خواهد شد. لذا در تمام کشورها کارکرد منظم و بدون 

ختار ی در سارای حفظ تداوم آن تمهیداتجدی بوده و ب موردتوجهو شرایطی  هرلحظهمخاطره شبکه برق در 

 .[3]حاکمیت اندیشیده شده است

 ی آنهاحلراهتشريح مساله و 
اشته است. در نسبتا پیشرفت خوبی در کشور د ITهای که دانش امنیت سایبری در زمینه شبکهعلیرغم این

ه بملات از طرفی ح های صنعتی در دنیا موضوع جدیدی بوده و در کشور ایران عمق ندارد.خصوص شبکه

ی در منیت سایبر. متاسفانه، مساله ضعف ااندافتههای حیاتی در سالیان اخیر بسیار گسترش یزیرساخت

ز شبکه ها اکتبردار شبکه، با تصور اشتباه اینکه شبکه صنعتی این شرهای بهرهشبکه برق از سوی شرکت

IT یادی به زر نقاط ر سالیان گذشته این دو شبکه دشده است. ولی به دلایل زیادی دمجزا است، انکار می

ها نیز نآهای برق است، متوجه شبکه صنعتی شرکت ITاند و هر تهدیدی که متوجه شبکه هم متصل شده

 به دلیل اتصال این دو شبکه خواهد بود.



 
 

 اندیشکده حکمراني انرژی و منابع ایران

الش چ»، «سازی شبکه برق در قبال حملات سایبریمقاوم»های مربوط به از دیگر مسائل و چالش

ی مقررات هاسازمان یهایکار یموازتعدد و چینش نهادی است.  نامتوازن بودناین بخش و « کمرانیح

 . رده استهای برق را دچار سردرگمی کو برخی دیگر از بازیگران در این بخش، شرکت گذار این حوزه

این رو  شد. ازا باتواند راهگشساختار حمکرانی سایر کشورهای پیشرو در این زمینه می بررسیبنابراین، 

ار نظام ا ساختشود و سپس با تطبیق بابتدا تجربه دو کشور ایالات متحده امریکا و کشور هند بررسی می

 .[4]دنشوحمکرانی امنیت سایبری صنعتی در داخل کشور پیشنهادهایی ارائه می

 ی ايالات متحده امريكاتجربه
و در پی حمله یازده  ۲۰۰۱آن کشور از سال  ۱۱یهای حیاتتوجه جدی کشور امریکا به امنیت زیرساخت

در واکنش به حمله یازده سپتامبر و برای محافظت   ۲۰۰۱در سال   Patriot Actقانون  سپتامبر جلب شد.

های این  کشور در مقابل حملات تروریستی وضع گردید و به دنبال آن وزارت امنیت داخلی زیرساخت

(۱۲DHS)   ی ابتدایی تاسیس شد. در دهه ۱3های حیاتی داخلیاز زیرساختبا هدف حفاظت  ۲۰۰۲در سال

های حیاتی در امریکا مسئولیت فعالیت این وزارت خانه و همچنین پیدایش حملات سایبری به زیر ساخت

ی های اساسی بر عهده وزارت امنیت داخلی گذاشته شد. دفتری در زیر مجموعهحفاظت از زیرساخت

در  .ها در مقابل حملات سایبری را عهده دار شدت حفاظت از زیرساختوزارت امنیت داخلی مسئولی

جا که های مرتبط وظیفه کمك به وزارت امنیت داخلی را عهده دار شدند. از آنها وزارت خانهبرخی بخش

شوند و از نظر زیرساختی دارای ابعاد با اهداف متفاوتی دنبال می  OTو  ITامنیت سایبری در بخش 

رئیس جمهور امریکا  ۲۰۱3ها مطلوب نبودند در سال متفاوتی هستند و همچنین روند اجرای برنامهفناورانه 

وزارت امنیت داخلی در حفاظت از  ۱۵ها به عنوان دستیارخانهصادر کرد و در آن بخشی از وزارت ۱4فرمانی

انرژی و ار بخش یهای هر بخش مشخص شدند. وزارت انرژی به عنوان دستامنیت سایبری زیرساخت

وزارت بهداشت برای زیرساخت پزشکی و همچنین وزارت دفاع برای بخش صنایع پایه انتخاب شدند. 

                                                                                                                                                                            
۱۱ There are 16 critical infrastructure sectors whose assets, systems, and networks, whether physical or virtual, are 

considered so vital to the United States that their incapacitation or destruction would have a debilitating effect on security, 

national economic security, national public health or safety, or any combination thereof. 
۱۲ Department of Homeland Security  

تعیین شده اند. در  1998( در سال Presidential directive PDD-63های حیاتي در كشور امریکا طبق فرمان اجرایي رئیس جمهور )زیرساخت  ۱3

 های حیاتي تکمیل گردید.پس از تشکیل وزارت امنیت داخلي لیست زیرساخت 2003سال 
۱4 Presidential Policy Directive (PPD)/  PDD-21  

۱۵ Sector-Specific Agencies (SSAs) 



 
 

 برق شبکه صنعتي یبریسا تیامن يحکمران بررسي

 (هند و کایامر: موردی مطالعه)

دفتر امنیت سایبری، امنیت انرژی و "وزارت انرژی برای انجام وظیفه محوله خود دفتری را تحت عنوان 

 .]5[ایجاد کرد "۱۶واکنش سریع

 
 [6] 2018نیت داخلي برای حملات سایبری قبل از تغییرات سال : چارت وزارت ام2شکل 

 

سازمان  "به  ۲۰۱8دفتر امنیت سایبری در وزارت امنیت داخلی در سال  علاوه بر تغییرات وزارت انرژی؛

ارتقا یافت که در ذیل آن اداره امنیت زیرساخت از اداره امنیت  " ۱7امنیت سایبری و امنیت زیرساخت

های اساسی در ه است. در حال حاضر، سطوح نظام حکمرانی امنیت سایبری زیرساختسایبری تفکیك شد

 های زیر می توان تقسیم نمود: کشور امریکا را به بخش

 ریزیگذاری و برنامهسیاست 

 گری و استانداردگذاری و تنظیممقررات 

 گذاری تهدیدهای سایبرینظام اشتراک 

 های عملیاتیشرکت 

                                                                                                                                                                            
۱۶ Office of Cybersecurity and Energy security and emergency response  
۱7 Cybersecurity and Infrastructure Security Agency 

U.S Department of  

Homeland Security  

Office of Cybersecurity 

& Communications  

National Protection &  

Programs Directorate  

National Cybersecurity and 

Communications 

Integration Center  

Stakeholder Engagement and 

Cyber Infrastructure Resilience  
Office of Emergency 

and communications 

Federal Network 

Resilience  

Network Security 

Deployment 

NCCIC Operations & 

Integration  
US- CERT ICS-CERT National Coordinating 

Center for 

Communications (NCC) 



 
 

 اندیشکده حکمراني انرژی و منابع ایران

 شود.ر یك از این سطوح پرداخته میدر ادامه به توضیح ه

  ريزیسياست گذاری و برنامه

ر عهده های اساسی بی امنیت سایبری زیرساختدر حوزه ریزی کلانگذاری و برنامهمسئولیت سیاست

ه کشورتی ماز طریق شورای  سازمان امنیت سایبری و امنیت زیرساختوزارت امنیت داخلی امریکا است. 

وصی از طریق دو شورای هماهنگی بخش دولتی و شورای هماهنگی بخش خصاده، در ذیل خود تشکیل د

رژی و منیت انکند. از وزارت انرژی دفتر امنیت سایبری، انفعان حوزه را دریافت مینظرات مشورتی ذی

 (. 3کنند )شکل واکنش سریع و تنظیم گر فدرال بخش انرژی ایفای نقش می

 

 

 

 استاندارد گری وگذاری و تنظيممقررات

ی برق امریکای شمالی که ذیل گری فنی حوزه برق شرکت غیر انتفاعی پایداری شبکهدر خصوص تنظیم

کند. موارد مرتبط با امنیت سایبری شبکه برق نیز در تنظیم گر اقتصادی بخش انرژی فعالیت می

و فناوری نیز  های این شرکت دیده شده است. در کنار این شرکت سازمان استاندارددستورالعمل

کند. های امنیت سایبری و همچنین بخش صنعتی تهیه میی زمینههایی بصورت کلی در همهدستورالعمل

 دفتر امنیت سایبری، امنیت انرژی

 واكنش سریع  و 

گر بخش تنظیم

 انرژی

 مركز اشتراک گذاری

ی صنعت و تحلیل حوادث سایبر 

 برق

شورای مشورتی همکاری زیرساخت های 

 (CIPAC) حیاتی
Sector-Specific 

Agency (SSA) 

 (EGCC)  

شورای هماهنگی بخش دولتی 

 انرژی

 شورای هماهنگي

 بخش خصوصي برق 

وزارت امنيت 
 داخلی

 مجلس دولت

صنعت  OTی بخش امنیت سایبری : چارچوب نهادی سیاست گذاری و برنامه ریز3شکل 

 [۵]برق



 
 

 برق شبکه صنعتي یبریسا تیامن يحکمران بررسي

 (هند و کایامر: موردی مطالعه)

های آزمایشگاه ملی و همچنین آزمایشگاه ۱7بخش آزمایشگاهی نیز در ذیل وزارت انرژی و از طریق 

 شود. سازمان استاندارد پوشش داده می

 

 

 
 [۵]صنعتی سایبری منیتا حوزه استاندارد و گری تنظیم تظام: 4شکل 

 آزمایشگاه فناوری اطلاعات

ی امنیت سایبری کاربردیاداره   

 وزارت انرژی

 شركت )غیرانتفاعي( پایداری

 شبکه ی برق امریکای شمالي 

 گر بخش انرژیتنظیم

 وزارت بازرگانی



 
 

 اندیشکده حکمراني انرژی و منابع ایران

 دهای سايبریگذاری تهدينظام اشتراك

گذاری و تحلیل حوادث شانزده حوزه زیرساخت حیاتی، مراکزی تحت عنوان اشتراکدر در کشور امریکا 

های حاکمیتی ارتباط داشته و به تحلیل اند. این مراکز با بخش خصوصی و سازمانسایبری تشکیل شده

پردازند. مراکز تحلیل حوادث یحوادث سایبری و اشتراک تجربه حاصل از آن با سایر ذی نفعان آن بخش م

سایبری از طریق مرکز ملی هماهنگی ارتباطات و توسط مرکز ملی یکپارچگی امنیت سایبری و ارتباطات که 

های مختلف شوند. همچنین ایالتذیل سازمان امنیت سایبری و زیرساخت تعریف شده است هماهنگ می

ی ارتباطات در تماس هستند. بخش برق نیز مرکز از طریق مراکز هماهنگی ایالتی با مرکز ملی هماهنگ

گذاری تهدیدهای سایبری صنعت برق را در ذیل شرکت غیر انتفاعی پایداری شبکه برق امریکای اشتراک

 شمالی در اختیار دارد.

 

 

 
 [5]: نظام اشتراک گذاری تهدیدهای سایبری۵شکل 

مركز ملي یکپارچگي 

امنیت سایبری و 

 State Fusion ارتباطات 

Centers 

 دفتر امنیت سایبری، امنیت انرژی

 و واكنش سریع 

 شركت )غیرانتفاعي( پایداری

 شبکه ی برق امریکای شمالي 

مركز ملي هماهنگي 

 ارتباطات 

عت برقمركز اشتراک گذاری و تحلیل حوادث سایبری صن  

 مراكز هماهنگي ایالتي

 تیم واكنش سریع



 
 

 برق شبکه صنعتي یبریسا تیامن يحکمران بررسي

 (هند و کایامر: موردی مطالعه)

 گذاری علم و فناوری در زمينه امنيت سايبری صنعتي سياست

ر ذیل دارد که امریکا شورای ملی علم و فناوری وجود د گذاری علم و فناوری در کشوری سیاستدر زمینه

های آموزش سازی علم و فناوری، محیط زیست، امنیت ملی و داخلی، علوم بنیادی،های تجاریآن کمیته

هش ای، فناوری و دو کمیته خاص هوش مصنوعی و کمیته مشترک در خصوص زیست بوم پژوبین رشته

شود یمیگیری ری صنعتی در دو کمیته فناوری و امنیت ملی و داخلی پاند. موضوع امنیت سایبتشکیل شده

های پروژه  که در آن از وزارت انرژی، دفتر امنیت سایبری، امنیت انرژی و واکنش سریع عضویت دارد.

 وت انرژی ی وزارهای صنعتی انرژی از طریق این دفتر امنیت سایبرفناورانه مرتبط با امنیت سایبری شبکه

 شوند.های ملی و موسسه تحقیقات صنعت برق امریکا اجرایی میآزمایشگاه عاملیت

 

 

 

 

 

 

 دفتر سیاست گذاری شورای ملی علم و فناوری

 علم و فناوری 

 کمیته ها:

 تجاری سازی علم وفناوری •

 محیط زیست •

 امنیت ملی و داخلی •

 علوم بنیادی •

 رشته ای آموزش های بین  •

 فناوری •

 :کمیته های خاص

 كمیته ی مخصوص هوش مصنوعي •

 كمیته مشترک زیست بوم پژوهش •

 دولت

 [5]کایامر یفناور و علم یگذاراستیس نظام در یصنعت یبریسا تیامن گاهیجا: ۶شکل 



 
 

 اندیشکده حکمراني انرژی و منابع ایران

 بردار و عملياتيبهرههای شركت

های برق در کشور ایالات متحده امریکا خصوصی هستند و بر اساس حدود هشتاد درصد از شرکت

کنند. در کند، فعالیت میمقرراتی که شرکت غیر انتفاعی پایداری شبکه برق امریکای شمالی وضع می

 مسئولیت تامین امنیت سایبری را بر عهده دارد. ۱8مدیر امنیت سایبری ،هاشرکت

 جربه كشور هندت
ی طولانی ندارد. های حیاتی سبقهدر کشور هند برخلاف کشور امریکا مساله امنیت سایبری زیرساخت

گردد و طبق بر می ۲۰۰۰مصوب سال  ۱۹اتها در این خصوص به قانون فناوری اطلاعترین فعالیتمرتبط

-ی اداری سازمان خود میدر شبکه ۲7۰۰۱ها موظف به اجرای استاندارد ایزو سازمان ۲۰۱۱آن از سال 

توسط وزارت الکترونیك و فناوری ارتباطات منتشر  ۲۰سیاست ملی امنیت سایبری ۲۰۱3شوند. در سال 

در ذیل   ۲۱های حیاتیملی حفاظت از زیرساخت قانون فناوری اطلاعات مرکز 7۰شود. طبق بخش می

در وزارت الکترونیك و   ۲۲سازمان ملی تحقیقات فنی )ذیل نخست وزیر هند( و تیم امداد اضطراری هند

 .[7](8و  7شوند )شکلفناوری اطلاعات تشکیل می

 
 

                                                                                                                                                                            
18 chief information security officer )CISO( 

19 Information Technology Act 

20 National Cybersecurity policy  
۲۱ National Critical Information Infrastructure Protection centre (NCIIPC) 
۲۲ Computer Emergency response Teams (CERT-In) 

 سایبری صنعت در گذر زمان : قوانین و مقررات کشور هند در حوزه امنیت7شکل 

 منبع: یافته های پژوهش



 
 

 برق شبکه صنعتي یبریسا تیامن يحکمران بررسي

 (هند و کایامر: موردی مطالعه)

 
 

 منبع: یافته های پژوهش
 

-منتشر می ۲۰۱۶و  ۲۰۱۵های ی حیاتی در سالهاها توسط مرکز حفاظت از زیرساختاولین دستورالعمل 

تصویب شده است. بخش چهارم از  مقررات بخش  ۲۰۰3شود. در حوزه صنعت برق قانون برق در سال 

گر بخش برق هند ابلاغ شده است، به موضوع امنیت سایبری اشاره توسط تنظیم ۲۰۱۰برق که در سال 

الزامات مرتبط با  ۲۰۱۵گذار فنی بخش برق در سال راتنیز به عنوان مقر ۲3دارد. سازمان مرکزی برق هند

مقررات امنیت  ۲۰۲۱کند. همچنین در سال های کنترل در بخش برق را تدوین میامنیت سایبری سیستم

ها موظف به ایجاد اداره امنیت شود که به موجب آن سازمانسایبری در شبکه برق توسط این نهاد ابلاغ می

گذار حوزه امنیت سایبری اداری و صنعتی های مقرراتاداره نقطه تماس با سازمانشوند و این سایبری می

در وزارت نیرو و مرکز  ۲۵و مرکز تحقیقات برق ۲4. دو نهاد مرکز ملی آموزش قدرت  ]8[(۹شود )شکلمی

در ذیل وزارت الکترونیك و فناوری اطلاعات خدمات تست و  ۲۶توسعه و محاسبات پیشرفته کامپیوتری

 دهند.شگاه را ارئه میآزمای
 

 

                                                                                                                                                                            
۲3 Central Electricity Authority  

۲4 National Power Training Institute (NPTI) 

۲۵ Central Power Research Institute (CPRI) 

۲۶ Centre for Development of Advanced Computing (C-DAC) 

 

 : قوانین و مقررات کشور هند در حوزه امنیت سایبری صنعت برق8شکل 



 
 

 اندیشکده حکمراني انرژی و منابع ایران

 

 

 

آبی، شبکه انتقال، های برقهای حرارتی، نیروگاههای نیروگاههمچنین شش مرکز امداد اضطراری در بخش

ها همزمان های تجدید پذیر شکل گرفته که این بخشبرداری شبکه و بخش انرژیشبکه توزیع، بهره

ها تیم امداد اضطراری در ذیل اداره امنیت برخی بخش گذارند. درتهدیدهای سایبری را نیز به اشتراک می

گذار و مقررات گذار را نشان ارتباط بین این نهادها و نهادهای سیاست ۱۰سایبری ایجاد شده است. شکل 

 دهد.می
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 نوني كشور ايرانوضعيت ك

 در ايراننقاط قوت و ضعف ساختار موجود 

های حیاتی در کشور وجود نهادهای امنیت سایبری زیرساختموجود برای  نظام حکمرانیاز نقاط قوت 

گذار )شورا و مرکز ملی فضای مجازی( و مقررات گذار عمومی حوزه امنیت سایبری )دو نهاد سیاست

های امنیت سایبری در سطح ها و کارگروها و پدافند غیر عامل(، کمیتهمقررات گذار مرکز راهبردی افت

های عملیاتی و همچنین مشخص بودن مقام های مادر تخصصی و همچنین شرکتوزارت نیرو، شرکت

کشور هایی که پاسخگو در قبال حملات سایبری )بالاترین مقام هر دستگاه( هستند. از نقاط ضعف و چالش

ی صنعتی در چارت سازمانی توان به عدم مشخص بودن مسئولیت امنیت سایبری شبکهمی ،آن مواجه هست

است و عدم شفاف  با چالش مواجه کردهها را گر عمومی که شرکتها، موازی کاری نهادهای تنظیمشرکت

ی امنیت سایبری صنعتی را اشاره کرد بودن بودجه امنیت سایبری و همچنین عدم بلوغ دانش حوزه

های آزمون مورد نیاز ها و محیطآزمایشگاه ،(. در خصوص زیست بوم توسعه فناوری این بخش۱۱)شکل

-برای مقررات و استانداردگذاری و همچنین تست سایبری تجهیزات و همچنین سنجیدن عملکرد فناوری

های ها و محیطهای مورد نیاز برای متخصصین در دانشگاهاند. همچنین آموزشتکمیل نشدهنوین، های 

 صنعتی به اندازه نیاز کشور توسعه پیدا نکرده است.
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 های پژوهشمنبع: یافته
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 پيشنهادهای سياستي:
و  مریکابا توجه به بررسی تجربه نظام حکمرانی امنیت سایبری زیرساخت صنعتی برق در کشور ا

 هند و همچنین وضعیت کنونی کشور در این خصوص جهت رفع نقایص ساختار موجود در کشور

 قابل طرح است:پیشنهادهای زیر 

 ها در حوزه در خصوص اصلاح چارت سازمانی پیشنهاد می شود که  مسئولیتIT زهو حو-

عتی وزه صنوری اطلاعات و حاز یکدیگر مجزا گردند. حوزه شبکه اداری به دفاتر فنا OT  ی

 ر فنی مرتبط به هر بخش اختصاص یابد. به دفات

 مریکا کشور ا منیت سایبری صنعتی با الگو ازگذاری تهدیدهای اشود نظام اشتراکپیشنهاد می

الا ی را بهای سایبرها در مقابل آسیب پذیریایجاد شود، این اتفاق سطح آمادگی زیرساخت

 برد. می

 و  ها و موسسات آموزشیهای مرتبط با امنیت سایبری صنعتی با کمك دانشگاهآموزش

روی بیت نیی تخصصی این حوزه و ترهاهمچنین مراکز معتبر بین المللی برای برگزاری دوره

 های کشور است.متخصص یکی دیگر از نیازمندی

 اری های نرم افزاری و سخت افزهای آزمایشگاهی برای ارزیابی آسیب پذیریزیرساخت

 تجهیزات صنعتی در کشور بایستی ایجاد گردد.

 های آزموهای امنیت سایبری صنعتی با  ایجاد محیطزیست بوم توسعه فناوری( نTest Beds )

 همچنین وگذاری و استانداردگذاری گران این حوزه در زمینه مقرراتبرای کمك به تنظیم

اهند رده خوهای مرتبط با این بخش که در محیط صنعتی واقعی بکاربارزیابی عملکرد فناوری

 شد، تکمیل گردد. 

 ت ه به اهمیهای امنیت سایبری صنعتی با توجشود موضوع توسعه فناوریپیشنهاد می

 های کشور قرار گیرد.های حیاتی صنعتی در اولویت توسعه فناوریزیرساخت

 



 

 

۲۲ 

 

 اندیشکده حکمراني انرژی و منابع ایران

 مراجع
 

[1] Soltan, S.; Mazauric, D.; Zussman, G. Cascading failures in power grids: 

Analysis and algorithms. In Proceedings of the 5th International Conference on 

Google . [206–195; pp. 2014June  13–11Systems, Cambridge, UK,  Future Energy

]Scholar 
 

[2] Haes Alhelou, H.; Hamedani-Golshan, M.E.; Njenda, T.C.; Siano, P. A Survey 

on Power System Blackout and Cascading Events: Research Motivations and 

12040682/en10.3390https://doi.org/. 682, 12, 2019Challenges. Energies  

 

[3] General (ret.) Michael Hayden, Curt Hébert and Susan Tierney, Cybersecurity 

and the North American Electric Grid: New Policy Approaches to Address an 

Evolving Threat, Bipartisan Policy Center, 2014. 

 
[4] Keith Stouffer (NIST), Suzanne Lightman (NIST),  Guide to Industrial 

Control Systems (ICS) Security, Supervisory Control and Data Acquisition 

(SCADA) Systems, Distributed Control Systems (DCS), and Other Control 

System Configurations such as Programmable Logic Controllers (PLC), 2015,  

http://dx.doi.org/10.6028/NIST.SP.800-82r2 
 

[5] Ballou, T. M.; Allen, Joseph A.; and Francis, Kyle, "U.S. Energy Sector 

Cybersecurity: Hands-Off Approach or Effective Partnership?" (2016). 

Psychology Faculty Publications. 170.  
170https://digitalcommons.unomaha.edu/psychfacpub/ 

 
[6] William K.Tirrell,” United States Cyber security Strategy, Policy, and 

Organization: Poorly Postured to cope with a Post-9/11 Security Environment? “, 

Master’s Thesis, U.S. Army Command and General Staff College 

 
[7] P. K. Jha, F. Teotia and A. K. Saxena, "Cyber Security in the Indian Electricity 

Distribution System: A Review," 2023 5th International Conference on Energy, 

Power and Environment: Towards Flexible Green Energy Technologies (ICEPE), 

Shillong, India, 2023, pp. 1-6, doi: 10.1109/ICEPE57949.2023.10201598 

 
[8] Transmission, Grid Operation, RE and Distribution for ensuring cyber security 

in Indian. Power Sector, 2021. 

https://scholar.google.com/scholar_lookup?title=Cascading+failures+in+power+grids:+Analysis+and+algorithms&conference=Proceedings+of+the+5th+International+Conference+on+Future+Energy+Systems&author=Soltan,+S.&author=Mazauric,+D.&author=Zussman,+G.&publication_year=2014&pages=195%E2%80%93206
https://scholar.google.com/scholar_lookup?title=Cascading+failures+in+power+grids:+Analysis+and+algorithms&conference=Proceedings+of+the+5th+International+Conference+on+Future+Energy+Systems&author=Soltan,+S.&author=Mazauric,+D.&author=Zussman,+G.&publication_year=2014&pages=195%E2%80%93206
https://doi.org/10.3390/en12040682
https://digitalcommons.unomaha.edu/psychfacpub/170


  

 

۲3 

 

 برق شبکه صنعتي یبریسا تیامن يحکمران بررسي

 (هند و کایامر: موردی مطالعه)

/Guidelines_on_Cyber_S10/2021/uploads/notification/https://cea.nic.in/wpcontent

.pdf2-2021ecurity_in_Power_Sector_ 

 
[9] CYBER SECURITY IN POWER SYSTEM, 2017. 

-Power-in-Security-/ERPC_Cyber03/2018content/uploads/-c.gov.in/wphttps://erp

system_presentation.pdf 
 

 تاسیس شورا و مركز ملي فضای مجازی،  [10]
9%81%D1%B8%D9%B8%D9%85%D76438%https://majazi.ir/general_content/

C%8DB%9%84%D9%85%D2%B8%D9%DA%A1%B8%D9%85%C%D8DB%

C.html?t8DB%2%B8%D7%A8%AC%D8%D9%85%C%D8DB%7%A8%D6%B8%D9%81%D

-C8DB%7%A8%D9%88%AA%D8%AD%D8%D9%85%D=%

C8DB%9%85%D9%88%D9%85%D9%B8%D% 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 اندیشکده حکمراني انرژی و منابع ایران اندیشکده حکمراني انرژی و منابع ایران

https://cea.nic.in/wpcontent/uploads/notification/2021/10/Guidelines_on_Cyber_Security_in_Power_Sector_2021-2.pdf
https://cea.nic.in/wpcontent/uploads/notification/2021/10/Guidelines_on_Cyber_Security_in_Power_Sector_2021-2.pdf
https://erpc.gov.in/wp-content/uploads/2018/03/ERPC_Cyber-Security-in-Power-system_presentation.pdf
https://erpc.gov.in/wp-content/uploads/2018/03/ERPC_Cyber-Security-in-Power-system_presentation.pdf
https://majazi.ir/general_content/76438%D9%85%D8%B9%D8%B1%D9%81%DB%8C%D9%85%D8%B1%DA%A9%D8%B2%D9%85%D9%84%DB%8C%D9%81%D8%B6%D8%A7%DB%8C%D9%85%D8%AC%D8%A7%D8%B2%DB%8C.html?t=%D9%85%D8%AD%D8%AA%D9%88%D8%A7%DB%8C-%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://majazi.ir/general_content/76438%D9%85%D8%B9%D8%B1%D9%81%DB%8C%D9%85%D8%B1%DA%A9%D8%B2%D9%85%D9%84%DB%8C%D9%81%D8%B6%D8%A7%DB%8C%D9%85%D8%AC%D8%A7%D8%B2%DB%8C.html?t=%D9%85%D8%AD%D8%AA%D9%88%D8%A7%DB%8C-%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://majazi.ir/general_content/76438%D9%85%D8%B9%D8%B1%D9%81%DB%8C%D9%85%D8%B1%DA%A9%D8%B2%D9%85%D9%84%DB%8C%D9%81%D8%B6%D8%A7%DB%8C%D9%85%D8%AC%D8%A7%D8%B2%DB%8C.html?t=%D9%85%D8%AD%D8%AA%D9%88%D8%A7%DB%8C-%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://majazi.ir/general_content/76438%D9%85%D8%B9%D8%B1%D9%81%DB%8C%D9%85%D8%B1%DA%A9%D8%B2%D9%85%D9%84%DB%8C%D9%81%D8%B6%D8%A7%DB%8C%D9%85%D8%AC%D8%A7%D8%B2%DB%8C.html?t=%D9%85%D8%AD%D8%AA%D9%88%D8%A7%DB%8C-%D8%B9%D9%85%D9%88%D9%85%DB%8C
https://majazi.ir/general_content/76438%D9%85%D8%B9%D8%B1%D9%81%DB%8C%D9%85%D8%B1%DA%A9%D8%B2%D9%85%D9%84%DB%8C%D9%81%D8%B6%D8%A7%DB%8C%D9%85%D8%AC%D8%A7%D8%B2%DB%8C.html?t=%D9%85%D8%AD%D8%AA%D9%88%D8%A7%DB%8C-%D8%B9%D9%85%D9%88%D9%85%DB%8C


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اندیشکده حکمرانی انرژی و منابع ایران

کر تخصصي ری، به عنوان یک كانون تفجمهووابسته به پژوهشکده مطالعات فناوری ریاست

 یو اثرگذار سازییمتصم یفیتسطح ك یبه منظور ارتقا در حوزه انرژی و منابع در كشور، 

شـده   یساس ـت ی و منـابع بخش انرژ هاییاستس ینتدو ینهدر زم گیـرییمتصم یندبر فرآ

بخـش   یـدی موضـوعات كل  یصضـمن تشـخ   یمسئله محور یکردبا رو یشکدهاند یناست. ا

ــرژ ــابع، ان ــاآن شناســيیبآســی و من ــرار خــود دســتوركار در را ه ــ و داده ق ــه  تدرنهای ب

 .دهديم یشنهادرا پ یاستيس یعرصه راهکارها ینا گیرانیمتصم

اتي با توجه به اهمیت بخش انرژی در كشور و ضرورت ارائـه راهبردهـای تجـویزی و عملی ـ   

ایــران قــالبي بــا عنــوان  بــرای توســعه ایــن بخــش، اندیشــکده حکمرانــي انــرژی و منــابع

نوشتاری است كه پـس از بیـان یکـي از    « نامهسیاست»طراحي كرده است. « نامهسیاست»

ی راهبردهـا و راهکـاری سیاسـتي جهـت اصـلا  آن      مسائل بخش انرژی در كشور به ارائه

پردازد و امید دارد گامي اثربخش جهت اعتلای نظـام جمهـوری اسـلامي ایـران     مسأله مي

 د.بردار

 


